
Die Airlock Identity and Access
Management­Lösung (IAM)
muss nicht zwangsläufig zusam­
men mit der Web Application Fi­
rewall (WAF) zum Einsatz kom­
men, sondern lässt sich bei Be­
darf auch stand­alone nutzen. Für
unseren Test haben wir aber bei­
de Produkte gemeinsam in Be­
trieb genommen. Airlock IAM
stellt den Nutzern eine zentrale
Authentifizierungsplattform mit
Enterprise­Funktionen zur Verfü­
gung.

Die Lösung unterstützt eine
große Zahl an Authentifizie­
rungsverfahren, arbeitet mit Stan­
dardprotokollen und automati­
siert gleichzeitig die Benutzerad­
ministration. Umfassende Self­
Service­Funktionen sorgen dafür,
dass die Anwender praktisch alle
Schritte, die bei der Verwaltung
ihrer Benutzerkonten anfallen,
selbst erledigen können, was das
Helpdesk deutlich entlastet. Au­
ßerdem ermöglicht das Produkt
Single Sign On (SSO) unter an­
derem mit SAML 2.0 IDP und
SP, OAuth 2.0, OpenID Connect,
Kerberos und NTLM.

Die IAM­Lösung vereint im Be­
trieb die Benutzerverwaltung mit
der Rollenverwaltung und stellt
eine vorgelagerte Authentisie­
rung für Sessions und Requests
bereit. Dank der Anbindung von
LDAP­, Microsoft Active Direc­
tory­ und Datenbank­Umgebun­
gen sowie Radius­Servern und
ähnlichem sind die Anwender da­
zu in der Lage, ihre bestehenden
Benutzerverzeichnisse nahtlos
weiterzuverwenden.

Alternativ steht auch eine inte­
grierte Benutzerverwaltung mit
Token­ und Rollenverwaltung,
Reporting und Password Policy
Enforcement zur Verfügung. Eine
mächtige Suchfunktion sorgt da­
für, dass die Helpdesk­Mitarbei­
ter dazu in die Lage versetzt wer­

den, schnell die Benutzerkonten
zu finden, für die sie Support
leisten sollen. Diese Suchfunkti­
on lässt sich bei Bedarf über
Plugins erweitern, falls in der je­
weiligen Umgebung besondere
Funktionalitäten erforderlich
sind. Die Logins laufen im Be­
trieb über eine eigene, flexibel
konfigurierbare Web­Applikation
ab, auf die wir später noch ge­
nauer eingehen werden. Ein leis­
tungsfähiges REST­API steht
ebenfalls zur Verfügung. Darüber
hinaus ist das Airlock IAM man­
dantenfähig, bietet Fail­Over­ so­
wie Clustering­Funktionen und
stellt umfassende Logging­Fea­
tures beziehungsweise Statistiken
bereit. Die Verwaltung erfolgt
über eine browser­basierte, zen­
trale Management­Konsole.
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Vor kurzem haben wir uns bereits im Detail mit der Airlock Web Application Firewall
befasst, die dazu in der Lage ist, den Datenverkehr zwischen Anwendern und

Applikationen im Unternehmen oder in der Cloud abzusichern. In vielen Fällen
verwenden Unternehmen diese Web Application Firewall in Kombination mit der

Identity and Access Management­Lösung des gleichen Herstellers. Das ergibt Sinn,
um nicht nur die Datenübertragungen sicher zu gestalten, sondern auch die beteiligten

Benutzer genau zu identifizieren. Dieser Beitrag befasst sich nun im Detail mit den
Funktionen des Identity and Access Management­Produkts.
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Authentifizierung und Identity
Propagation
Das System unterstützt eine Viel­
zahl an Authentifizierungsmetho­
den wie unter anderem Cronto­
Sign, mTAN/SMS, Vasco Digi­
pass, Matrixcard, RSA SecurID
und Kobil AST. Im Betrieb trennt
das Produkt die Authentifizie­
rung von der Identity Propagati­
on. Mit letzterem ist die Vermitt­

lung der Benutzeridentität an die
abgesicherte Applikation – also
praktisch nach innen – gemeint.
Die Art, wie die Login­Daten
übertragen werden, gestaltet sich
ja je nach Anwendung unter­
schiedlich. In diesem Zusammen­
hang unterstützt die Lösung eine
Vielzahl an Optionen. Die die
Identity Propagation mit Hilfe
von Plugins gelöst wird, lassen
sich je nach Bedarf problemlos
neue Anwendungen hinzufügen.

Die IT­Verantwortlichen können
die IAM­Lösung zudem jederzeit
flexibel erweitern und in nicht­
standard Umgebungen integrie­
ren. Durch die Anpassungen wird
sie aber nicht zu einer Custom­
Lösung, sondern bleibt dank ih­

rer Flexibilität weiter kompatibel
zu den normalen, vom Hersteller
bereit gestellten Update­Dateien.

Aufbau
Airlock IAM besteht insgesamt
aus drei Bestandteilen. Der erste
ist die genannte Login­Applikati­
on mit Registrierung, Self Ser­
vice­Funktionen (zum Beispiel
zum Zurücksetzen eines verges­

senen Passworts) Captchas und
ähnlichem. Der zweite stellt die
Administrationsoberfläche dar,
über die das System verwaltet
wird und der dritte nennt sich
"Service Container". Er umfasst
Dienste im Hintergrund, die bei­
spielsweise Datenbanken syn­
chronisieren, automatisch Briefe
mit Authentifizierungscodes aus­
drucken und vieles mehr.

Der Test
Für unseren Test spielten wir die
IAM­Lösung in einer virtuellen
Maschine unter Centos 7 ein. Die
einzige Voraussetzung für den
Betrieb des Produkts ist eine
funktionierende Java­Umgebung,
der Hersteller empfiehlt an dieser
Stelle mindestens ein JRE mit Ja­

va 8, am besten Version 1.8u91
oder neuer von Oracle. Hardwa­
reseitig sollte ein Rechner mit ei­
ner 2 GHz­CPU, 4 GByte RAM
und 10 GByte Festplattenplatz
zum Einsatz kommen.

Nach dem Abschluss des Setups
richteten wir das IAM in unserem
Netz so ein, dass es zusammen
mit der Airlock WAF die Zugriffe
auf das Web Interface des bei uns
im Testlabor genutzten Network
Monitoring­Produkts PRTG von
Paessler absicherte. Außerdem
verwendeten wir auch eine vom
Hersteller bereitgestellte Testum­
gebung mit einem Book­Shop als
Testapplikation, um anhand di­
verser Use Cases die Funktiona­
lität der IAM­Lösung unter die
Lupe zu nehmen.

Installation
Die Installation des Produkts ge­
staltet sich vergleichsweise ein­
fach. Es genügt, die von der
Webseite des Herstellers herun­
tergeladene Installationsdatei un­
ter Linux ausführbar zu machen
und aufzurufen. Danach fragt die
Setup­Routine nach dem Pass­
wort für den IAM­Administrator
und den für die Datenkommuni­
kation eingesetzten Ports. Wir
beließen diese für unsere Testin­
stallation auf den Standardwer­
ten. Danach lief die Installation
durch und wir konnten uns über
die URL http://local­
host:8443/auth­admin/login beim
System anmelden. Nachdem das
erledigt war, spielten wir zu­
nächst unsere Lizenz ein.

Um nun die IAM­Lösung so zu
konfigurieren, dass sie mit der
WAF, die in unserem Netz auf ei­
ner anderen virtuellen Maschine
lief, zusammenarbeitete, war es
im nächsten Schritt erforderlich,
die IAM in der WAF als Backend
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Host einzutragen und ein entspre­
chendes Mapping anzulegen. Für
dieses Mapping bietet der Her­
steller ein Template an, so dass
sich diese Arbeit relativ einfach
erledigen lässt. Das ganze Vorge­
hen wird in der Dokumentation
gut beschrieben, so dass sich
beim Anpassen der Konfigurati­
on an die jeweiligen Gegebenhei­
ten keine Schwierigkeiten erge­
ben.

Die Konfigurationsoberfläche
Setzen wir uns an dieser Stelle
einmal kurz mit dem IAM­Konfi­
gurationswerkzeug auseinander.
Loggt sich der Anwender bei
dem Tool ein, so landet er zu­
nächst auf einer Seite mit den ak­
tuellen Log­Einträgen. Hier kann
er nicht nur die Lizenz einspie­
len, sondern ist unter anderem
auch dazu in der Lage, die ver­
schiedenen Administratorkonten,
die Zugriff auf das Produkt erhal­
ten sollen, zu verwalten, die
Konfiguration der Lösung anzu­
passen, Wartungsmeldungen ein­
zurichten, die das System auf
dem Anmeldebildschirm anzeigt,
und die Benutzer zu administrie­
ren.

Wechselt der zuständige Mitar­
beiter in die Benutzerverwaltung,
so landet er zunächst einmal in
einer Suchfunktion, mit der sich
alle vorhandenen Benutzerkonten
durchsuchen lassen. Ruft er dann
ein Benutzerkonto auf, so präsen­
tiert ihn die Lösung eine Über­
sichtsseite mit dem Benutzerna­
men, der Firma, dem Token des
Users (falls vorhanden), der Zahl
der fehlgeschlagenen Anmeldun­
gen, dem Datum und der Uhrzeit
der letzten Anmeldung und ähnli­
chem.

Interessanter ist an dieser Stelle
der Reiter „Profil“. Dieser er­

möglicht das Ändern des Benut­
zernamens, das Angeben von
Adressdaten, das Festlegen der
Gültigkeitsdauer des Accounts,
das Löschen des Kontos und das
Hinzufügen des Users zu be­
stimmten Rollen. Bei letzterem
kann es sich um „Customer“,
„Employee“ oder „Administra­
tor“ handeln. Alles ist jederzeit
konfigurierbar und alle Einstel­
lungen lassen sich on the fly än­
dern.

Der nächste Reiter befasst sich
mit den Authentifizierungsme­
thoden. Hier legen die zuständi­
gen Mitarbeiter unter anderem
das aktive Authentifizierungsmit­
tel fest. Üblicherweise kommt
zuerst immer eine Authentifizie­
rung via Benutzername und Pass­
wort zum Einsatz. Danach kann
dann das Sicherheitsniveau durch
eine weitere Methode, wie zum
Beispiel mTAN/SMS oder auch
Kobil AST, angehoben werden.

An gleicher Stelle sind die IT­
Verantwortlichen dazu in der La­
ge, weitere Authentifizierungs­
methoden hinzuzufügen, wie et­
wa Matrixcard, E­Mail OTP,
OATH OTP oder auch Cronto­
Sign. Außerdem besteht auch die
Option, eine Migration der Au­
thentifizierungsmethoden anzu­
stoßen und den betroffenen Be­
nutzer zu zwingen, bis zu einem
bestimmten Termin auf die neu
eingerichtete Authentifizierung
umzusteigen. Auf diese Funktio­
nalitäten gehen wir später noch
genauer ein.

Die weiteren Reiter der Benut­
zerverwaltung befassen sich dann
mit der Konfiguration der jeweils
aktiven Authentifizierungsmetho­
den. Hier legen die Administrato­
ren zum Beispiel fest, ob Pass­
wortwechsel erzwungen werden

sollen, wie lang die Codes gültig
sind, die sich auf per Post ver­
schickten Aktivierungsbriefen
befinden, und ähnliches. Eine
Aktivitätsübersicht, die Auf­
schluss darüber gibt, wann sich
der betroffene Benutzer ange­
meldet hat oder ob es fehlge­
schlagene Login­Versuche gege­
ben hat, schließt den Leistungs­
umfang der Benutzerverwaltung
ab.

Dank des großen Funktionsum­
fangs der IAM­Lösung haben die
Administratoren über das eben
beschriebene User Management
eine große Zahl an Optionen, um
die Authentifizierung der Benut­
zer zu beeinflussen und die Ver­
altung zu automatisieren. So be­
steht beispielsweise die Möglich­
keit, den Anwendern zu erlauben,
eine neue Authentifizierungsme­
thode wie CrontoSign zu aktivie­
ren.

Wenn IAM entsprechend konfi­
guriert wurde, druckt das System,
sobald der User aktiv geworden
ist, einen Aktivierungsbrief mit
einem Authentifizierungscode
aus und schickt ihn an den be­
troffenen Anwender. Sobald die­
ser den Brief erhält, ist sicherge­
stellt, dass seine Adressangabe
stimmt.

Wenn er den Code mit seinem
Smartphone scannt, wird die
neue Authentifizierungsmethode
freigeschaltet und kann anschlie­
ßend zum Einsatz kommen. In
diesem Zusammenhang können
die Administratoren, wie bereits
gesagt, auch einstellen, dass der
Code innerhalb eines bestimmten
Zeitraums gescannt werden muss,
um die Umstellung auf eine an­
dere Authentifizierungsmethode
zu forcieren. Alternativ besteht
auch die Option, Benutzern, die
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sich erfolgreich angemeldet ha­
ben, direkt zu erlauben, eine neue
Authentifizierungsmethode zu
aktivieren, ohne dass dazu weite­
re Maßnahmen erforderlich sind.
Das System ist folglich sehr fle­
xibel.

Die Konfiguration der Login­
Applikation
Ebenfalls interessant: die Konfi­
guration der Login­Applikation.
Hier lassen sich IP­Address Re­
strictions einrichten und
Spracheinstellungen vornehmen.
Außerdem legen die zuständigen
Mitarbeiter an dieser Stelle bei
Bedarf fest, dass Logins verzö­
gert durchgeführt werden sollen,
um Brute Force­Angriffe zu er­
schweren. Darüber hinaus haben
die zuständigen Mitarbeiter bei
der Konfiguration der Login Ap­
plikation auch die Option, sämtli­
che Einstellungen zu den Self
Services vorzunehmen und so
beispielsweise den Anwendern
zu erlauben, Login­Informatio­
nen zu ändern, ihr Passwort an­
zupassen und so weiter.

Die Admin­Applikation
Kommen wir jetzt noch einmal
kurz auf die zuvor bereits ange­
sprochene IAM­Konfigurationso­
berfläche zurück. Diese bietet
unterschiedliche Rollen für ein­
zelne Administratorkonten, über
die sich die Zugriffsrechte auf
die Funktionen innerhalb der Ad­
ministrationsanwendung granular
vergeben lassen. So stehen bei­
spielsweise die Rollen „userad­
min“, „tokenadmin“, „helpdesk“,
„sysadmin“ und „superadmin“
und diverse Kombinationen dar­
aus zur Verfügung. Das macht es
einfach, dafür zu sorgen, dass nur
die Anwender Zugriff auf die je­
weiligen Funktionen der IAM­
Lösung erhalten, die diesen auch
wirklich brauchen.

Der Life Cycle eines Benutzer­
kontos
Gehen wir nun exemplarisch auf
die Verwaltung eines Benutzer­
kontos über seine gesamte Le­
bensdauer hinweg ein. Zunächst
einmal haben die Benutzer (wenn
das System entsprechend konfi­
guriert wurde) die Möglichkeit,

über die Login­Applikation selbst
ein Konto anzulegen, indem sie
sich beispielsweise mit ihrem Be­
nutzernamen oder ihrer E­Mail
und einem Passwort registrieren.
Im Test funktionierte das ohne
Probleme. Die Selbstregistrie­
rung ist sehr flexibel konfigurier­
bar, da alle Organisationen ande­
re Anforderungen für ihre Benut­
zerkonten haben. Manche verlan­
gen neben dem Namen auch eine
Adresse oder eine Firma und
ähnliches.

Wurde das Konto angelegt, so er­
hält der User bei einer typischen
Konfiguration erst einmal einen
Basiszugang. Gleichzeitig schickt
ihm IAM einen Brief mit einem
zu scannenden Code. Nachdem
über diesen Scan die Richtigkeit
der Adresse bestätigt wurde, hat

er die Option, mit seinem Konto
voll auf die bereitgestellten An­
wendungen zuzugreifen. All die­
se Schritte lassen sich ohne Un­
terstützung durch das Helpdesk
automatisch durchführen.

In diesem Zusammenhang ist
auch die Self Unlock­Funktion

von Interesse: Hier kann sich der
Anwender mit dem zweiten Au­
thentifizierungsfaktor einen zu­
sätzlichen Versuch freischalten
lassen, um sein zuvor vergesse­
nes Passwort einzugeben. Damit
lässt sich ein – etwa wegen drei
falschen Passworteingaben – ge­
sperrtes Konto wieder freischal­
ten, wenn dem Benutzer sein
Passwort später wieder einfällt,
ohne dass das Helpdesk dazu ak­
tiv werden muss.

Wird eine Passwort­Policy geän­
dert, so können die Verantwortli­
chen die Benutzer nachträglich
jederzeit zwingen, ihre Passwör­
ter so zu ändern, dass sie der
neuen Policy entsprechen. Wie
angesprochen, besteht auch die
Option, die Benutzer zum Wech­
sel ihrer Authentifizierungsme­

Das Konfigurationsinterface für die Login­Applikation
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thoden zu zwingen oder ihnen
die Möglichkeit zu geben, selbst
Authentifizierungsmethoden zu
ihrem Konto hinzuzufügen. Bei
Bedarf stehen auch Funktionen
für die Token Migration zur Ver­
fügung. Auf diese Weise lassen
sich die Konten immer an die ak­
tuellen Gegebenheiten anpassen
und praktisch alle Aktionen lau­
fen ohne die Belastung des Help­
desks und seiner Mitarbeiter ab.
Abgesehen davon bietet das Self
Service­Portal den Nutzern noch
eine Vielzahl anderer Funktio­
nen, beispielsweise zum Ändern
ihrer persönlichen Daten oder
auch zum Löschen ihres Kontos.
Im Test ergaben sich dabei kei­
nerlei Schwierigkeiten.

Weitere wichtige Funktionen
Gehen wir nun noch etwas ge­
nauer auf einige der wichtigsten
Features der IAM­Lösung für
Administratoren ein. Das Tool
stellt unter anderem unterschied­
liche Konfigurationskontexte zur
Verfügung. Damit lassen sich in­
nerhalb der Konfiguration ver­
schiedene Verhaltensweisen ab­
bilden.

So ist es beispielsweise möglich,
bei einer Benutzeranmeldung mit
E­Mail­Adresse und Passwort
anhand des Mail­Suffixes das
Unternehmen zu bestimmen, bei
dem der Benutzer, der sich gera­
de anmeldet, arbeitet und dann
von dieser Information die Lo­
gin­Methode abhängig zu ma­
chen, beispielsweise mit oder oh­
ne einen zweiten Authentifizie­
rungsschritt. Bei Bedarf lässt sich
auch eine so genannte Step­Up­
Authentifizierung einrichten.
Sind beispielsweise über eine
WAF mehrere unterschiedliche
Anwendungen verfügbar, die
verschiedene Authentifizierungs­
anforderungen haben, so sind die

Administratoren dazu in der La­
ge, dafür zu sorgen, dass das Sys­
tem nach dem Login den Zugriff
auf die nicht besonders geschütz­

ten Applikationen direkt freigibt.
Die anderen erscheinen erst dann
im Interface, wenn der betroffene
Anwender einen zusätzlichen Au­
thentifizierungsschritt durchlau­
fen hat.

Risiko­basierte Authentifizie­
rung
Interessant ist auch die risiko­ba­
sierte Authentifizierung. Die
Software sammelt bei Login­Vor­
gängen eine große Zahl an Daten,
wie die Geolocation, den verwen­
deten Browser, die vorhandenen
Cookies, die Zeit und vieles
mehr. Anhand dieser Informatio­
nen lassen sich die Logins zu­
sätzlich absichern, zum Beispiel
fügt das System – wenn entspre­
chend konfiguriert – einen zwei­
ten Login­Schritt zu einer An­
meldung hinzu, wenn der letzte
erfolgreiche Login erst vor kurz­
er Zeit, aber auf einem anderen
Kontinent erfolgte.

Ebenfalls von Interesse: der so
genannte Stealth Mode. Oftmals
kommt es vor, dass Login­An­

wendungen unfreiwillig Hackern
interessante Informationen lie­
fern. Versucht beispielsweise ein
Hacker, sich mit einer gültigen E­

Mail­Adresse und einem falschen
Passwort bei einem Web­Inter­
face anzumelden, so schlägt der
Login fehl und das Interface gibt
in vielen Fällen die Meldung
„Falsches Passwort“ aus.

In diesem Fall weiß der Hacker,
dass die E­Mail­Adresse im Sys­
tem existiert und kann sich auf
Login­Versuche mit dieser kon­
zentrieren. Deswegen verfügt
IAM über einen so genannten
„Stealth Mode“, der – falls aktiv
– keinerlei Informationen bei
fehlerhaften Login­Versuchen
zurückgibt. Das ist zwar nicht
besonders nutzerfreundlich, er­
höht aber das Sicherheitsniveau
zusätzlich. Im Test funktionierte
es einwandfrei.

Environment Staging
Mit dem Environment Staging
sind die Administratoren dazu in
der Lage, verschiedene Konfigu­
rationen mit identischen Parame­
tern zu verwenden. Das ergibt
unter anderem Sinn, wenn eine
bestehende Konfiguration aus ei­
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ner Testumgebung in eine Pro­
duktivumgebung übergehen soll.
In diesem Fall kann ein Großteil
der Parameter gleichbleiben, in
der Regel ändern sich aber ein
paar Einstellungen wie die URLs
oder auch die Adressen der Da­
tenbank­Server, da diese in der

Testumgebung anders lauten als
in der Produktion. Das Environ­
ment Staging bringt hier eine
große Arbeitserleichterung, da
nicht alle Konfigurationsparame­
ter manuell angepasst werden
müssen. Bei Bedarf besteht sogar
die Option, die nicht zu modifi­
zierenden Parameter zu "locken"
(also „abzusperren“), was Ände­
rungen an ihnen unmöglich
macht. Auf diese Weise schließt
das System viele Fehlerquellen
aus und erhöht das Sicherheitsni­
veau. Es gibt auch die Möglich­
keit, ganze Konfigurationen als
Zip­Dateien zu exportieren und
dann an anderen Orten einzuspie­
len. Im Test traten bei der Arbeit
mit dem Environment Staging
keinerlei Probleme auf.

Use Cases
Im nächsten Schritt des Tests ver­
wendeten wir die vom Hersteller

bereitgestellte Demoinstallation
mit dem Online Bookshop „Bug­
gyBook“. Für unseren ersten Use
Case wechselten wir in dieser
Testinstallation auf die Seite
https:// {IP­Adresse des Servers}
/ buggybook­withlogin, die es
uns ermöglichte, uns über die Lo­

gin­Anwendung von IAM bei
dem Bookstore anzumelden.

Zunächst versuchten wir nun
einen Login mit Benutzername
und Passwort und verwendeten
dazu folgerichtig einen Test­Ac­
count, den wir zuvor über das
Web­Interface nur für diese Lo­
gin­Methode konfiguriert hatten.
Das funktionierte einwandfrei.

Nachdem wir auf diese Weise die
Funktionsfähigkeit unserer Tes­
tinstallation sichergestellt hatten,
wandten wir uns etwas kompli­
zierteren Login­Methoden zu. Im
zweiten Use Case wollten wir
einen Login mit Benutzername
und Passwort durchführen, der
zusätzlich durch den Google Au­
thenticator geschützt wurde.

Dazu installierten wir zunächst
einmal die Google Authenticator­

App auf einem Android Smart­
phone vom Typ Huawei P9. Da­
nach loggten wir uns wieder bei
dem Bookstore ein, landeten
aber, da wir ein Konto verwen­
deten, das wir für die Arbeit mit
dem Google Authenticator konfi­
guriert hatten, nicht gleich im
Buch­Geschäft, sondern auf einer
Seite mit einem QR­Code.

Diesen Scannten wir mit unserem
Smartphone, um den User auch
in der Google Authenticator App
anzulegen. Danach zeigte uns
diese App einen Sicherheits­Code
an, den wir im Web Interface der
IAM­Lösung eingaben, anschlie­
ßend waren wir authentifiziert.
Es ist übrigens nicht nötig, bei
jedem Login den Weg über den
QR­Code zu gehen. Kennt die
Authenticator App den User be­
reits, so verlangt das System di­
rekt nach dem Abfragen von Be­
nutzernamen und Passwort nach
dem Sicherheitscode. In diesem
Fall ist es nur noch erforderlich,
den gerade gültigen in der App
nachzusehen (er wechselt in kur­
zen Abständen) und auf der Web­
seite einzutragen, danach funk­
tioniert der Zugriff auf den
Bookstore.

Der dritte Use Case befasste sich
mit Logins mit mTAN und Akti­
vierungsbrief. Dazu kam ein an­
deres Benutzerkonto zum Ein­
satz, das wir zuvor für diese Au­
thentifizierungsart eingerichtet
hatten. Der Aktivierungsbrief lag
uns als PDF vor und wir loggten
uns zunächst mit Benutzernamen
und Passwort ein. Danach for­
derte uns das System auf, eine
Handy­Nummer anzugeben und
auf "Registrieren" zu klicken. An
diese Handy­Nummer würde nun
in einer Produktivumgebung eine
SMS mit einem Code geschickt,
den die Benutzer später mit an­
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geben müssten. Da wir in unserer
Testumgebung keinen SMS­Ga­
teway hatten, mussten wir uns
anders behelfen, um diesen Code
in Erfahrung zu bringen.

Wir meldeten uns als Administra­
tor beim IAM­Konfigurations­
werkzeug an und schauten im

Log der Admin­App nach, wel­
cher Code erwartet wurde. Da­
nach wechselten wir wieder zur
Login­Anwendung. Diese fragte
uns jetzt nach dem Code aus dem
Aktivierungsbrief und dem Si­
cherheitscode aus der SMS.

Danach war unsere Telefonnum­
mer im System registriert und wir
konnten uns normal anmelden.
Dazu war es nur noch erforder­
lich, uns mit Benutzernamen und
Passwort einzuloggen und den
SMS­Code einzugeben, den das
System anschließend verschickte.
Anschließend konnten wir auf
den Bookstore zugreifen. Diese
Funktionalität ermöglicht es den
Verantwortlichen, die Validität
sowohl der Mobilfunknummer

als auch der Adresse zu überprü­
fen.

Der letzte Use Case befasste sich
mit einer Stepup Authentifizie­
rung. Das ergibt Sinn, wenn zu­
sätzliche Sicherheit bei bestimm­
ten Aktionen gewünscht wird. In
unserem Fall verwendeten wir ei­

ne Stepup Authentifizierung mit
Google Authenticator, um den
Checkout des virtuellen Ein­
kaufswagens des Book Stores zu­
sätzlich zu sichern.

Dazu passten wir zunächst ein­
mal das Mapping innerhalb der
WAF­Konfiguration an, da diese
die Stepup Authentifizierung star­
ten muss, wenn die Checkout­
Seite des Buchladens aufgerufen
wird. Danach meldeten wir uns
bei dem Bookstore an, fügten ein
Buch zu unseren Einkäufen hinzu
und wechselten zum Checkout.
Daraufhin fragte uns das System
nach einem Token. Wir sahen zu
diesem Zeitpunkt in der Authenti­
cator App nach, welches Token
gerade gültig war, gaben dieses

ein und hatten daraufhin das
Buch gekauft.

Diese Beispiele zeigen, dass sich
das IAM­System in Verbindung
mit der WAF nutzen lässt, um
viele Aktionen bei der Arbeit mit
Web­Anwendungen abzusichern
und sogar um für kritische Tätig­
keiten nochmals extra Authentifi­
zierungsschritte durchzuführen.
Das alles funktioniert, ohne dass
dazu die Konfiguration der ge­
schützten Applikationen selbst
modifiziert werden muss.

Fazit
Das IAM­System von Airlock
lässt sich sehr flexibel einsetzen.
Es unterstützt eine große Zahl an
Authentifizierungsmethoden, die
sich beliebig kombinieren lassen
und verfügt zudem über einen
sehr großen Funktionsumfang.

Insbesondere die Self Service­
Funktionen sind positiv zu er­
wähnen, da sie dem Helpdesk
viel Arbeit abnehmen. Aber auch
die REST­API­Unterstützung
sollte auf keinen Fall vergessen
werden.

Schließlich spielt die Automati­
sierung heutzutage auch im IT­
Umfeld eine immer größere Rolle
und die Entwicklung geht immer
mehr von grafischen Benutzero­
berflächen zu DevOps und von
traditionellen Anwendungen zu
APIs. Die IAM­Lösung deckt
praktisch alle in diesem Zusam­
menhang auftretenden Szenarien
ab und sorgt gemeinsam mit der
WAF des gleichen Herstellers für
eine umfassende Applikationssi­
cherheit.

Dr. Götz Güttich leitet das Insti­
tut zur Analyse von IT­Kompo­
nenten (IAIT) in Korschenbroich.
Sein Blog: http://sysbus.eu.

Nach dem Versenden der SMS fragt das System nicht nur nach dem Code aus
dem Aktivierungsbrief, sondern auch nach dem per SMS übermittelten Si­
cherheitscode. So sorgt das System für eine Validierung der Adresse, an die der
Brief ging und der Mobilfunknummer, an die die SMS geschickt wurde.
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